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Guia d’'instal-lacié del programari del clauer idCAT

La instal-lacié d’aquest programari® permet convertir una memoria USB en un dispositiu
segur amb una particié criptografica per tal d'emmagatzemar certificats protegits amb
paraula de pas.

Es pot fer servir tant amb els clauers idCAT distribuits per CATCert com amb qualsevol
altra memoria USB.

L'Gltima versié del programari sempre estara disponible a www.idcat.net/clauer.

A continuacio es detallen els passos que cal seguir per instal-lar correctament el clauer
idCAT:

! Aquest programari ha estat desenvolupat per la Universitat Jaume | dins del projecte clauer UJI, dintre
d’aquesta ultima web podeu trobar més informacio referent al programari del clauer.
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PAS 1 - Instal-laci6 del programari del clauer idCAT

Aquest procés només cal fer-lo una vegada per a cada ordinador on vulgueu fer servir el
clauer idCAT:

1. Introduiu el clauer idCAT en un port USB de l'ordinador.

2. Aneu al directori: /Programari clauer/mac os dins de la memoria USB i executeu el
fitxer .dmg. També podeu descarregar la Gltima versié d’aquest programari a la web
de IdCAT, www.idcat.net/clauer:

806 . dmg (=
* m | [ -] Q )
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e clauerldCat.pkg

E Escritorio iz
(_ﬁ oscar
;AY Aplicaciones

]1“] Documentos
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m Peliculas
é Misica

) Imagenes

h_x:f 1item, 1,2 MB_dispunibIes _v//%
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esn w Instalar clauer idCAT
m Instalador de clauer idCAT
rm{_‘

& Introduccién
® Licencia

® Seleccion del disco
de destino

@ Tipo de instalacion
@ Instalacion

® Conclusion

Clauer

id

CAT

Bienvenido al Asistente de Instalacion del Clauer idCAT.
Este programa instalara el Clauer idCAT en su ordenador.

Se recomienda que cierre todas las demas aplicaciones
antes de iniciar la instalacian.

Al finalizar la instalacién puede instalar el soporte
Clauer idCAT para Firefox ejecutando desde un terminal:

§ firefox-install-pkcs11 .sh

Retroceder

[ Continuar

3. Seguiu les instruccions de la pantalla:

& Introduccién
@ Licencia

@ Seleccion del disco
de destino

@ Tipo de instalacion
® Instalacion

® Conclusion

Clauer

8eo w= Instalar clauer iIdCAT
m Contrato de licencia
Agincss Catstes

! Catala Fﬂ

LLICENCIA D'US.

COPIAR O UTILITZAR DE QUALSEVOL ALTRA MANERA

TERMES | LES SEVES COMNDICIONS.

SELECCIONEU L'OPCIO "ACCEPTAR".

PRIMER- CBJECTE DEL CONTRACTE

al LLICEMNCIATARI una llicéncia no exclusiva, personal i

[l T 7 Akl 1 Lol AT P B

IMPORTANT: LLEGIU ATENTAMENT AQUEST CONTRACTE DE m

EN SELECCIOMAR L'OPCIO "ACCEPTAR" PER INSTAL-LAR,
PROGRAMARI, L'USUARI (EN ENDAWANT, EL LLICENCIATARI)
ACCEPTAEL CONTRACTE | QUEDA OBLIGAT PELS SEUS

SINO ACCEPTEU AQUESTS TERMES | AQUESTES CONDICIONS
MO INSTAL-LEU, COPIEU NI UTILITZEU AQUEST PROGRAMARI NI

L'Agéncia Catalana de Certificacid (en endavant, "GATCerf"J atorga

intransferible, per utilitzar el programari informatic Clauer |dGAT. &

AQUEST

41
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( Continuar :)
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4. Accepteu la llicencia:

Para continuar can la instalacian del software, dehe aceptar lns
términos de la licencia de software.,

Haga clic en Acepto para continuar o en No acepto para cancelar la

Instalacidén.
( No acepto :J ( Acepto )
aso « Instalar clauer idCAT
carfCert | Seleccionar un disco de destino
" Seleccione un volumen de destino para instalar el software
& Introduccién clauer idCAT.
@ Licencia

@ Seleccion del disco

@ @

de destino &’
® Tipo de instalacion '
. 05 X WVISTA WXP
@ Instalacién 90,0CGB (77, BCBIli... 111CB(294CBIli... 189CB (53,1GEIi...

@ Conclusion

Esta instalacién requiere 7,5 MB de espacio en el disco.

Clauer Este software se instalard en el volumen “05 X"

(_ Retroceder ) {_ Continuar )
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5. Cliqueu al boté Instal-lar:

860 ‘e Instalar clauer idCAT

m Instalacién sencilla en “OS X"

Catpy

& Introduccién

® Licencia Haga clic en Instalar para realizar una instalacién

basica del paguete en el volumen "05 X".
© Seleccion del disco

de destino
@ Tipo de instalacion
@ Instalacion

® Conclusion

Clauer

(Retrnr_eder) ( Instalar )

asn e Instalar clauer idCAT

n Cartfiecars

@ Introduccidén

@ Licencia

@ Seleccion del disco
de destino

& Tipo de instalacion

@ Instalacién El software se ha instalado correctamente

& Conclusion

Clauer

T

CAT

Retroceder ) (=
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6. Per tal d’instal-lar el modul criptografic al navegador firefox obriu un Terminal anant
al mena : “IR”-> “Utilidades” -> “Terminal”:

1 de 24 seleccionado, 56,03 GB disponibles

iones

ﬂ Internet Explorer

- .-% Acceso a Llaveros

&4 Administrador ODBC

: C... copia.doc ? iPhoto =
: Co....5.doc.zip @ isync =i Asistente Boot Camp
L | iTunes & Asistente de Migracion
es ... el usuario ® A iWeb @ Captura de Podcasts
L * | [E@ iwork 'o8 » ™ Configurac...udio MIDI
| E mail B Consola
s " | 2 Notas Adhesivas ¥ Directorio
{3 Office 200..Test Drive = [|| ‘® Grapher
W Photo Booth ¥ Instantanea
Preferencias del Sistema < Intercambi... Bluetooth
(] QuickTime Player & Java >
& Reproductor de DVD & Medidor de Color Digital
@ safari EE Monitor de Actividad
BH Spaces mm Perfil de Sistema
7 TextEdit 4 RAID utility
@ Time Machine __ : 1
(32 utilidades = Utilidad AirPort I+
| @ Vista Previa ){ Utilidad ColorSync m
€
8
ﬁ , i Generalitat
. “U¥ de Catalunya
Consorci
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7. Executeu la comanda: /sw/bin/firefox-install-pkcs11.sh

Last login: Mon Mov 18 14:87:52 on ttysPea
mac—-mini-de-eric-antonell:~ ericantonel 1 ,a'sw,a’hin,a’firefu:ux—instull—pkcsii.shl

Confirmar

;Esta seguro de que guiere instalar este modulo de
seguridad?

Mombre del médulo: Modulo pkes11 Clauer

Ruta: /sw/lib/libpkes1l.dylib

E—Gmwelar'—) ( Aceptar :'J

K., M Sersations
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8. Anant a I'administrador de dispositius criptografics de Firefox veureu que teniu un
nou modul instal-lat i a I'administrador de certificats us apareixera el vostre certificat.

ene Administrador de dispositivos =)
Modulos de seguridad y dispositivos Detalles Valor . .
— Iniciar sesion )

¥ NS5 Internal PKCS #11 Module Estado Mo ha inici...
Servicios de criptografia gené Descrip. RSA con cl.. Terminar sesidn
Dispositivo software de segu... Fabrica... Universida...

¥ Modulo de certificados raiz versign.. 1.0 IC Cambiar contrasefia :)
Builtin Object Token Version.. 1.0

¥ Modulo pkesll Clawer Etiqueta Clawer crip... ( Cargar

Fabrica.. Uniwersida...
MWomero... 123456789

Versign.. 1.0 ( Habilitar FIPS )
Version.. 1.0

Descargar

- Aceptar
s
eoe Administrador de certificados =]
}—Sus—certiﬁtadvs{ De otras personas ' Sitios web ' Autoridades l
Ilene certif cados ce estas organizaciones que le icentifican a usted:
Nombre del certif cado Cispositivo de seguridad Propdsitos Mimero ce serie Expira el B
¥ Agencia Catalana de Certi...
¥ TEB Security and esCERT ..
Dearar Burgns Clawer cr ptograf oo <Mesrnnncidns 11 19208
( War ) ( Copia de seguridad ) ( Cogig de sey. de tedo ) ( Irmportar | ( Burrar )
Aceptar
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PAS 2 - Canvi del PIN clauer idCAT

El canvi de PIN és obligatori per tal de comencar a fer servir el clauer idCAT. Per fer-ho

heu de:

1. Obrir una consola de comandes i executar la comanda clpasswd . Se us demanara
gue introduiu la password actual (que trobareu impresa al full que us han donat a
I'entitat de registre?), i que introduiu després el nou password dos vegades:

Agéncia Catalana
de Certificacié

ozcar-mac :Sswshin oscord LAclpasswd
Clauer's passward;

Mew Clauers's passwaord;

Mew password {confirmation):

Defauit b

eo0e Default e

WO % & ¢ J
L

MNew Info Customize Close Execute Bookmarks

ATENCIO! NO OBLIDEU aquesta password ja que se us demanara cada vegada que
vulgueu signar o autenticar-vos electronicament. Recordeu que aquesta password ha de

complir les seglients caracteristiques:
= Ha de tenir un minim de 8 caracters
= 3 dels quals han de ser lletres i 3 nimeros

2 En cas que ja tinguéssiu certificat digital idCAT i que us hagin donat un clauer verge aquest

password es “clauer” sense cometes.

E., H [E (C:[? ?,‘L::l:;lii Ii-.[1?1[y;:
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PAS 3 - Prova del clauer

1. Si heu seguit els passos anteriors ja disposeu d'un clauer idCAT 100% operatiu i
llest per fer-se servir.

2. Sivoleu comprovar el seu bon funcionament, extraieu el clauer idCAT del port USB i
torneu a introduir-lo. Accediu a la segiient web amb un navegador internet explorer:

http://www.catcert.net/web/cat/6 3 prova.jsp

Introduiu un text qualsevol i cliqueu el boté Generar signatura.

(TN ClYgq Agbnela Catalana CERTIFICATS QUE OFERIM ADMINISTRACI

e

nici / Documentacic tilitats / Prova de signatura de tesxt

Prova de signatura de text

Des d'aquest apartat es pot realitzar una prova amb el cerificat digital, signant un petit
text.

Prova de signatura de text

Text a signar:

Prova

Generar signatura

Signatura:

12
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3. Seleccioneu el vostre certificat idCAT:

El sitio "wwnw.catcert.net' ha solicitado gue wsted firme al
siguiente mensaje de texto:

Prova amb el claver idCAT a Apple Mac O5 X

Certificado firmante

" Clauer criptografico: Certificado en Clauer: O5... I—:J

Expedido a: CN=05CAR BURGOS PALOMAR serialNuml
Mamero de serie; 08:7C
Vilido de 22/12/05 11:23 para 21/12/09 11:23
Propodsitos: Cliente,Firma,Cifrar

Expedido por: CN=EC-IDCat,0U=Entitat publica de cei

Almacenado en: Clauer criptografico

(= <l

Para confirmar que estd de acuerdo en firmar este mensaje de
texto usando el certificado seleccionado, por favor,
confirmelo introduciendo la contrasefia maestra;

iy A de e e de dedede

C Cancelar ) ( Aceptar )

13
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4. Finalment apareixera la signatura electronica del text a la finestra de sota

Inici§ Suport f Prova de signatura de text

Prova de signatura de text

YR | L] /céncla Catalana CERTIFICATS QUE OFERIM ADMINISTRACIO

text.

Prova de signatura de text

Text a signar:

Des d'aguest apartat es pot realitzar una prova amb el certificat digital, signant un petit

rova amb el clauer i1dCAT a Apple Mac 0S5 X

Generar signatura ﬁ

Signatura:

TIISUAYJKoZIhveNAQcCoIISQTCCE j0CAQEXCzAIBgUr DgMCGgUAMAS
DOEHAaCCD9gwggggMITHCRADAGECAGIIfDANBgkghkiGIwIBAQUFADC
BgNVBAYTAKVTMTswOQYDVQQOKEzJBZ2VuY2 1hIENhdGFeYWShIGRLIEN =
YWNpbyRAoTk1GIFEMDgWMTE3Ni 1 JETEOMDIGALUEBxMrUGFzc2F0Z2U| 4
029uY2VwY21vIDExIDA4MDA4 IEThemN1bGOuYTEUMCWEA1UECKM1U2V| ¥

ﬁ.’ (M Sevsratinya

Consorci R
Administracié Oberta Q Consorc
de Catalunya per a la so

e S A L LL]]H PFIre|
Recordeu que podeu trobar tots els usos del certificat idCAT al web
www.catcert.net/usos
14
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Altres possibilitats

» Es poden importar més certificats a dins del clauer siguin 0 no emesos per
I’Agéncia Catalana de Certificacio (veure annexos)

Tinc una pregunta o comentari

Qualsevol dubte o comentari podra ser resolt via telefonica trucant al servei d’atencié del
ciutada de I'Agéncia Catalana de Certificacié: 902 901 080 o enviant un correu a
info@catcert.net

15
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Annex A: Com exportar un certificat digital, instal-lat a Firefox, a
un fitxer en format P12

1. Obriu el navegador Firefox i cliqueu I'opcié de menu Eines — Opcions:

3 IDCAT], Identitat Digital - Mozilla Firefox

Fitxer Edita Yisualtza Historial — Adreces dinterés BEREEN Ajuda

@0 - @ O [ e | 0T clle

Baixades Chrl+]

# Comenzar a usar Fire... |5 Oltimas naticias
Complements

Consola d'errors

Inspectar DOM Chrl+Maj+1
icdentitat Qué és Informacid de la pagina L
digital

Meteja les dades personals, ., ChrH-Maj+Supr

Opcions...

I Com podeu obtenir el certificat?

Seguiu aguestes passes per obtenir-lo.

1 soliiciteu el certificat 2 isoropera

16
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2. Cliqueu sobre la icona d’Avangat i sobre la pestanya de Xifratge. Després cliqueu el
boté Visualitza els certificats.

Opcions [g|

WO @ R e & &

Principal ~ Pestanwes  Contingut  Canals Privadesa  Seguretat  Awangat

General||><arxa || Actualitzacid | Hifratge |

Protocols

Ltiitza TLS 1.0

Certificats
Quan un lloc web necessiti un certificat:

(%) Selecciona'n un autométicament () Demana-m'ho cada vegada

[Eisualitza els certificats ] ’Llistes de revocacia l ’ verificacio ] ’Qispositius de seguretat

I D'acord l ’Cancel'la ] [ Ajuda ]

3. Cliqueu sobre el certificat que vulgueu exportar i després premeu el botd Fes-ne
copia de seguretat.

2 Gestor de certificats

Els vostres certificats | Els d'altri | Liocs web | Entitats |

Teniu certificats d'aguestes organitzacions que us identifiquen:

Mom del certificat Dispositiu de segure, ., Wenciment | B

[= Agencia Catalana de Certificacio (MIF Q-0301176-I)
“MAMLUEL RELLA RUIZ

Yisualitza ] [Fes-nec‘ogiadeseguretat Imparta ] [5uprimei5 l

17
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4. Caldra indicar el nom del fitxer i la ubicacié al disc dur on es vol guardar el fitxer
P12.

Nom del fitxer a que s'ha de fer una copia de seguretat

Guardar en; |@ E zcritorio w €] T e v

Ty Mis documentos
D e

Docurnentos ‘gMis sitios de red
Teciehtes

=
[
Escritario

B

=y

Miz documentos
=

MiPC

-

Nombre: |idcat_mane|_lelld V| [ Guardar ]

Mis siios dered | Tipa: |PKCS12 Files v| [ Carcelar |

5. Si estava protegit per password, ara I'heu introduir:

Cal una contrasenya E|

:):{’l 5i us plau, introduiu la contrasenya mestra per al Dispositiu de sequretat de progr,
L]

| bt gk ki 2 g |

['acord ] ’ Cancel'la

18
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6. Indiqueu la paraula de pas per tal de protegir el fitxer exportat i premeu el boté
D’acord:

Trieu una contrasenya per a la copia de seguretat del certificat

La contrasenyva per a la copia de seguretat del certificat que definiu aci prokegeix el fibxer de copia de
seguretat que ara creareu. Heu de definir-la per a sequir amb la copia de seguretat,

Contrasenya de la copia de seguretat del certificat: | —— |

Cantrasenya de la copia de sequretat del certificat {un altre cop): | A |

Important: si oblideu la contrasenya de la copia de seguretat del certificat no podreu recuperar-la més
endavant. 5i us plau, guardeu-la en un lloc sequr.

Avaluador de qualitat de la contrasenya

(NENNNRRRRREEE

C'acord ] ’Cancel'la

7. Elfitxer ja esta exportat:

Avis (%]

1 Els vostres certificats de sequretat i claus privades s'han desat amb &xik,

(N

['acard

19
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Annex B: Com importar certificats dins el clauer des d’'un fitxer
P12 o PFX. Com llistar-los i esborrar-los

Importar certificats dins del clauer

1. Per tal d'importar un certificat dins del clauer a partir d'un fitxer .P12 o .PFX cal fer
la crida:

>climport —f cert.p12
On cert.p12 es la ruta al fitxer .P12 que conté el certificat i la clau privada.

Un cop fet aixd us demanara primer el password del clauer i després el password
del fitxer .P12

9

-

- oscar@Nebulosa:/ - Shell - Konsole:

Session Edit View Bookmarks Settings Help

oscar@Nebulosa: > climport -f smediarusbdisk-cert.plZ =]
Importing PKCS12...
Clauer’s passuord:
Type the password for -media-usbdisk-cert.pl2:[]
5
=]

Ao | @ Shell

20
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Llistar els certificats dins del clauer

1. Per obtenir un llistat dels certificats instal-lats al clauer caldra executar la comanda:
clls

- oscar@Nebulosa:/ - Shell - Konsole-:_

Session Edit View Bookmarks Settings Help

||usc:arl‘!l‘lebulusa > clls [=]
6::CERT::::MANUEL RELLA I RUIZ::88e8c?al4lab54cb8aZz3fbOclebcI0616d4adab9%c
oscar@Nebulosa: /> ||

KD E

(5] | shen

21
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Esborrar certificats dins del clauer

1. Primer caldra fer un llistat dels certificats amb la comanda: clls
2. Amb el nimero que apareix a la primera columna del llistat feu la invocacié a la
comanda: cldel —c¢ <numero_del_llistat>

L= oscar@Nebulosa:/ - Shell - Konsole ™

Session Edit View Bookmarks Settings Help

oscarfNebulosa:- > clls
6: :CERT: :: :MANUEL RELLA I RUIZ: :88e8cYad41a54c6BaZz3fboclebtoIfbloddadasic

oscar®Nebulosa:-> cldel —c b

Clauver’s password:
You are going to delete all the blocks associated with the certificate:

6::CERT::::MANUEL RELLA I RUIZ::B88e8c?a041la51cbBaZzifbOclebcI0blb6ddadas9c
Are you sure (y-n)? |

Bl 3

22
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